La regulatlon des serV|ces

numeériques -
Enjeux et I|m|tes
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Quel objet regule-t-on.. pgm




Perimetre

Une entreprise ?
Un produit sur le marcheé ?

Un objet technique ?

Acteur économique
Organisationnelle, concurrentielle,
financiere
DMA, TFUE art. 101-102, ...

Service numérique
Fonctionnelle, contractuelle,
analyse de conformité
RGPD, DSA, Directive 2019/770,
Cyber Resilience Act (CRA), ...

Objet technique
Technique,
documentaire, audit
de conception
Al Act, Data Act, CRA,
DORA pour les
systémes financiers, ...




Les limites du droit
du numerique




Perimetre “Acteur economique”
Faiblesses

Fragmentation juridique : entités multinationales, filiales, sous-
traitants: le pouvoir de décision est diffus, la responsabilite diluée.

Effet de taille : les sanctions, méme élevées, sont intégrées comme un
colt d’exploitation.

Mise en concurrence territoriale : choix stratégique du lieu
d’établissement pour limiter la contrainte juridique (Irlande, Delaware,

etc.).



Perimetre “Produit sur le marche”
Faiblesses

Temporalite lente du droit : les enquétes de concurrence ou de conformité
durent plusieurs années, quand les produits changent en permanence.

La logique du consentement de l'utilisateur : individualisation du droit, ou
I'adhésion repose sur un clic réflexe.. Le “consentement éclairé” devient un
rituel plus qu’une garantie.

Transparence declarative : la conformité se limite souvent a un affichage
documentaire, sans controle technique des opérations réelles.

Portee limitee du RGPD : les données anonymisées, pseudonymisées ou
simplement les données des entreprises échappent largement aux restrictions.



Perimetre “Objet technique”
Faiblesses

Acces restreint : secret industriel, propriété intellectuelle, hébergement
hors UE : 'autorité ne voit pas le cceur technique. Conflits de droits.

Tracabilite lacunaire : chaines d’entrainement de I'lA, dépendances
logicielles, bibliotheques open source : impossibles a reconstituer
intégralement.

Mesure complexe : les audits nécessitent logs, documentation,
contexte de reproductibilité, idéalement examen du code sur place ..



La question essentielle de I'auditabilite

— DSA, Article 37 du reglement (UE) 2022/2065, Journal officiel de 'UE, 27 octobre 2022.

— DMA, Article 15 du reglement (UE) 2022/1925, Journal officiel de 'UE, 12 octobre 2022.

Le coup de grace : un produit numeérique n’est pas un jouet qu’on aurait soumis a la
norme CE :

1. On ne peut pas I'envoyer dans un cabinet d’expertise en cas de doute sur les
mateériaux utilisés pour sa fabrication.

2. Contrairement a un objet physique “fini”, un logiciel est mouvant, volatile, en
déploiement continu (CI/CD). Chaque mise a jour du code transforme
potentiellement 'objet régulé.




La situation internationale

Un acteur privé devient lambassadeur de
son pays d’origine. Dans le secteur
numeérique, les Big Tech jour le réle de
compagnies a charte au service de
empire.

En retour : I'Etat américain agit comme
parapluie diplomatique et juridique pour
ses géants du numeérique.

1. Diplomatie commerciale offensive

Utilisation de I'arme tarifaire
(enquétes Section 301) pour contrer
les taxes numeériques européennes et
asiatiques.

Mobilisation de 'USTR face au News

Media Bargaining Code australien.




La situation internationale

Un acteur privé devient lambassadeur de
son pays d’origine. Dans le secteur
numeérique, les Big Tech jour le réle de
compagnies a charte au service de
empire.

En retour : I'Etat américain agit comme
parapluie diplomatique et juridique pour
ses géants du numeérique.

2. Protection juridique des flux
transatlantiques

Adoption du Data Privacy Framework
(2023) : restauration des transferts de
données UE-US apres Schrems Il.

Executive Order 14086 : encadrement
des acces du renseignement
ameéricain, garantissant la continuite
des services cloud.

— Objectif : securiser la legalite des
modeles d’affaires des Big Tech sur le
marché européen.




La situation internationale 3. Soutien stratégique et financier

Commandes publiques fédérales
. massives : contrat JWCC pour AWS,
Un acteur prive devient 'ambassadeur de Microsoft, Google, Oracle / C2E pour la

son Pa.ys £ or|g||.1e. Dan§ & sect(::‘ur CIA / politique industrielle autour de
numerique, les Big Tech jour le role de PIA

compagnies a charte au service de

lempire. Licences et exemptions ciblées :
General License D-2 (2022) autorisant
I'export de services numeériques vers
I'lran.

En retour : I'Etat américain agit comme
parapluie diplomatique et juridique pour
ses géants du numeérique.

Discours officiels contre le DMA/DSA
europeéen, percus comme
discriminatoires envers les acteurs US.




La situation internationale

‘It is a national security imperative for the
United States to achieve and maintain
unquestioned and unchallenged global
technological dominance. 7o secure our
future, we must harness the full power of
American innovation.”

American Al Action plan, juillet 2025.

me WHITE HOUSE

REMOVING BARRIERS TO AMERICAN
LEADERSHIP IN ARTIFICIAL INTELLIGENCE

The White House January 23,2025
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Winning the Race

AMERICA'S
ATACTION PLAN

JULY 2025




Les enjeux de dependance
territoriale

— Des technologies dont les coeurs techniques

fondamentaux demeurent hors de portée du
consommateur. Logique centre <-> périphéries.

— Les effets de concentration ménent a des
seuils de dépendance de plus en plus critiques.

—s Etre un consommateur de technologie ne Borglet

permet pas de changer les modeles [ ]
techniques, et ne laisse que la possibilité de ] L]

faire des requétes au SAV..




Figure 8: Scénarios de transfert d’'une requéte en fonction de la localisation des services et infrastructures
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Les paquets de données circulent
par divers itinéraires, quidés par
les protocoles de routage et les

points d'échange.
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La requéte arrive
dans le centre de
données.

Les paquets de données
passent dans le réseau
(R lerrestre, puis suivent un
La donnée traverse l'océan en itinéraire variable
empruntant un cable sous-marin
transatiantique.

Scénario 1: service régionalisé

G) Un employé demande a

Gemini Workspace de résumer : public jusqu'au point de présence (PoP) données européen qui traite la demande Opérations cloud
un document PDF. La requéte sort le plus proche a I'ouest ol Google est pour les services Gemini Workspace. G X Google {m
de son réseau local par son FAL : interconnecté avec le FAI et « bascule » - ; Services «globaux»,

Om—) @ La requéte circule sur l'internet

— @ La requéte rejoint un centre de

dans le réseau privé mondial de Google.
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Scénario 2: : service non régionalisé §

@ Un employé créé un
certificat de sécurité sur AWS.
La requéte sort de son réseau
local par son FAL.

e L'écran indique que le
certificat a été remplacé avec

succes.

el

@ Le message traversent de longues
liaisons a l'intérieur de I'Europe jusqu'au
littoral.

@ Le message voyage ===9 @ Il entre dans les ==b @ Création du

sous I'océan jusqu’aux
Etats-Unis.

; @ La confirmation

retraverse I'océan vers

| 'Europe.

‘ réseaux terrestres vers
linfrastructure AWS.

certificat dans la
zone us-east-1.

=

Source : Ophélie Coelho, licence CC-BY



La numerisation
territoriale

Un mode d’expansion technologique
qui integre la logique territoriale.

Centralisation
technologique

données et
points de
passage

« Transformation
numerique »
africaine

1




Apres la transformation numerique de
I’Europe, la transformation numeérique
du continent africain.

L’Europe en tant que point de passage et
passeur de technologie.

Pdles technologiques périphéeriques
— A prévoir :

- Accentuation de la dépendance aux
acteurs US/Chine,

- Problématique énergétique avec le
statut de point de passage (Europe) CARS s i B
ou de péle continentale (Afrique du |
Sud, Nigéria, Kenya).

Sources : TeleGeography (cables sous-mar




Un objet qui se derobe a la fois
aux devoirs et aux droits

1. Entreprises multinationales, qui se dérobent aisément aux droits locaux.

2. Ambassadeurs de la puissance de leurs pays d’origine, qui utilisent 'emprise/la mise en dépendance
comme arme economique, diplomatique et technologique.

3. Invisibilisation de I'objet : le droit agit sur les usages visibles, non sur les architectures invisibles qui
produisent ces usages.

4. Volatilite de I'objet : méme si on pouvait réaliser des audits techniques sur le code, logiciels et
services évoluent sans cesse. L’audit ponctuel devient alors obsolete. La seule solution technique
serait la mise en place de logs accessibles, et uniquement déployable apres validation d’une région
cliente.

5. Une expansion qui repose sur des mecanismes de mise en dépendance, et doit donc étre considéré
comme des outils de pouvoir.



