
ATELIER

présentation de méthodes de contrôle et de 
prévention de la sécurité des réseaux
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Agenda

1. Présentation ILR

2. Cadre légal

3. Approche et expériences ILR
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Et depuis 
2019 NISS:

Atelier – Séminaire Fratel 23/05/22 Brazzaville
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Cadre légal

Loi du 17 décembre 2021 sur les réseaux et les services de communications électroniques
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Cadre légal

Service de communications électroniques

Communications 
interpersonnelles

Accès à internet Transmission de signaux
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Cadre légal

Obligations:

• Prendre les mesures techniques et organisationnelles

• Gérance des risques

• Notification des incidents
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Approche ILR

Depuis 2016 - collaboration avec LIST

Analyse de risque – outil basé sur MS Excel

Séminaires - Nomenclature commune
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Risque = (menace, vulnérabilité, impact)

Atelier – Séminaire Fratel 23/05/22 Brazzaville
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Approche ILR

Harmonisation est important !

Liste commune: 

• des actifs

• menaces

• Vulnérabilités

Échelle d’impact
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Exemples:
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Exemples:
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Approche ILR

Liste mesures de sécurité de l’ENISA

• Sécurité des ressources humaines

• Sécurité des systèmes et des ressources

• Gestion des opérations

• Gestion des incidents

• Gestion de la continuité de l’activité

• Surveillance, inspection et test

• Sensibilisation aux menaces.
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Niveau Mesure de sécurité Évidence

Bas Fournir au personnel clé une formation et des documents 
pertinents sur la sécurité.

Le personnel clé a suivi des formations en matière de sécurité et 
ont des connaissances suffisantes en matière de sécurité 
(entretien).

Moyen Mettre en place un programme de formation, s'assurer que le 
personnel clé possède des informations à jour en matière de 
sécurité.

Organiser des formations et des séances de sensibilisation du 
personnel sur des sujets de sécurité importants pour votre 
organisation.

Le personnel a participé à des sessions de sensibilisation à la 
sécurité.

Programme documenté de formation sur les compétences en 
matière de sécurité, y compris les objectifs pour les différents 
rôles et comment les atteindre (par exemple, par la formation, 
sensibilisation, etc.).

Élevé Réviser et mettre à jour le programme de formation 
périodiquement, en tenant compte des compte des changements 
et des incidents passés.

Tester les connaissances en matière de sécurité du
personnel.

Mise à jour de la sensibilisation à la sécurité et programme de 
formation

Résultats des tests de sécurité du personnel.
Commentaires d'examen ou journaux des modifications pour le 
programme.

Exemple:



Service NISS

23/05/22 BrazzavilleAtelier – Séminaire Fratel 14

0

2

4

6

8

10

12

14

16

18

0 (n/a) 1 (bas) 2 (moyen) 3 (élevé)

2017 2018 2019 2020 2021



Service NISS

23/05/22 BrazzavilleAtelier – Séminaire Fratel 15

Approche ILR

Autres classifications possibles:

comparaison avec secteur, autres années

liste des mesures avec niveau haut/bas
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Approche ILR

Notification Incident

formulaire disponible site Internet ILR

première notification endéans 24 heures

analyse après l’incident
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Projet Serima

Projet ensemble avec IBPT et CASES.lu

Plateforme unique

Analyses automatisées

Gérance des opérateurs

Multiple régulations
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www.monarc.lu

Atelier – Séminaire Fratel 23/05/22 Brazzaville
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Projet Serima

Suite du développement

Dépendances

Vue globale sur l’écosystème

Notification d’incident lié à l’analyse de risque

Intégration de MISP




